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程晖, 开发部部长， KOSTAL

系统化的ASPICE、功能安全和信息安全实施方法

2022 MathWorks

中国汽车年会
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“电器化”

1912 – 第一代

Leopold Kostal

“全球化”

1972 – 第三代

Helmut Kostal

1935 – 第二代

“电控化”

Kurt Kostal

2008 – 第四代

“生态化”

Andreas Kostal

共塑未来

倾情而为

同舟共济

“可持续性和节约资源是我们的第二天性。”

“可持续理念连结人类和自然----天人合一。”

恰如其分

“作为一个百年诞辰的公司，足以证明我
们能够长期持续发展。”

“作为一个组织，我们能为自然和谐采取
可持续和有效的措施。 ”

科世达-家族经营，四代传承
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.感知生活

人机交互
驱动出行

智能能源

转向柱模块

线控排挡

天窗模块

驾驶辅助系统

显示类、智能表面

驾
驶
控

制
类
产
品

舒
适
控
制
类
产
品门、座椅、尾门模块

车身域控制器

舒
适
电
子
类
产
品

车载充电机

DC/DC-转换器

充电控制单元

功
率
电
子
类
产
品

无钥匙进入系统

产品组合–智能能源&人机交互
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功能安全经验

SIL 1 SIL 2 SIL 3

ASIL A ASIL B ASIL C ASIL D

KOSTAL 有着丰富的功能安全经验，ASILA-ASILD.
科世达集团开发过超过150个有功能安全要求的产品.
从IEC开始，KOSTAL有着超过15年的功能安全设计经验.
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ASPICE经验
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AE4 Responsibility

AEB AEW

AEH AEP

AE4

S
y
s
te

m
 E

n
g

in
e

e
ri

n
g

Functional 
Safety

Cyber Security

FMEA

System 
Architecture

Simulation and 
Optical

PCB Layout

Hardware Design

EMC TEST
Build Block
Worst Case
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标准分析与读解
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ASPICE、功能安全和信息安全
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ASPiCE、功能安全和信息安全

Management Process:
2

Development Process:
System:

4-5,4-7同ASPiCE
4-6，4-8为特殊需求，过程管控同ASPiCE

Hardware:
5-5，5-7，5-8，5-10同ASPiCE
5-6,5-9为特殊需求，过程管控同ASPiCE

Software:
6-5，6-7，6-8，6-9，6-10，6-11同ASPiCE
6-6为特殊需求，过程管控同ASPiCE

Supporting:
8-5，8-6，8-7,8-8，8-9,8-10基本同ASPiCE
8-11，8-12，8-13,8-14，8-15,8-16作为平
台化建设来处理，不单独针对项目。
9-5,9-6,9-7,9-8过程管控同ASPiCE

Technical Design:
3章，4-6,4-8,5-6,5-9,6-6,9章的
作为产品设计的要求融入架构设计
系统架构

硬件架构
软件架构
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ASPiCE、功能安全和信息安全

Organization and ISMS/CSMS
5,7,8(IT&RD),12

Management Process:
6

Development Process:
9,10,12

Technical Design:
9,10,15
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融合点： 流程--项目全过程和产品生命周期

Operation EOP

ASPICE

FS

CS



©
 2

0
2

1
, 
K

O
S

T
A

L
 A

u
to

m
o
b
il

E
le

k
tr

ik
G

m
b
H

 &
 C

o
. 

K
G

. 
C

o
n

te
n

ts
 a

n
d
 p

re
s
e
n

ta
ti
o
n

 a
re

 p
ro

te
c
te

d
 w

o
rl

d
-w

id
e
. 

A
n

y
 k

in
d
 o

f 
u

s
in

g
, 

c
o
p
y
in

g
 

e
tc

. 
is

 p
ro

h
ib

it
e
d
 w

it
h

o
u

t 
p
ri

o
r 

p
e
rm

is
s
io

n
. 

A
ll 

ri
g
h

ts
 -

in
c
l.
 I

n
d
u

s
tr

ia
l 
p
ro

p
e
rt

y
 r

ig
h

ts
 -

a
re

 r
e
s
e
rv

e
d
.

Functional Safety

功能安全、信息安全和ASPiCE融合点

开发流程体系

产品架构设计

一体化的方法工具

独立的管理体系

独立的平台能力

Cyber Security

ASPICE

融合点

独立点
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体系化的开发流程
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融合点： 流程–最终效果
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融合点： 流程--体系
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融合点： 流程
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统一的产品架构
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融合点：产品架构—功能安全
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融合点：产品架构--信息安全设计

Secure Boot Secure Flash Secure Debug SecOC Secure Coding

30% 100% 100% 20% 100%
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融合点：产品架构
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融合点：产品架构-- Feature base design
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一体化的实施工具和方法
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融合点：一体化的工具方法

基于模型的开发

基于模型的测试



©
 2

0
2

1
, 
K

O
S

T
A

L
 A

u
to

m
o
b
il

E
le

k
tr

ik
G

m
b
H

 &
 C

o
. 

K
G

. 
C

o
n

te
n

ts
 a

n
d
 p

re
s
e
n

ta
ti
o
n

 a
re

 p
ro

te
c
te

d
 w

o
rl

d
-w

id
e
. 

A
n

y
 k

in
d
 o

f 
u

s
in

g
, 

c
o
p
y
in

g
 

e
tc

. 
is

 p
ro

h
ib

it
e
d
 w

it
h

o
u

t 
p
ri

o
r 

p
e
rm

is
s
io

n
. 

A
ll 

ri
g
h

ts
 -

in
c
l.
 I

n
d
u

s
tr

ia
l 
p
ro

p
e
rt

y
 r

ig
h

ts
 -

a
re

 r
e
s
e
rv

e
d
.

融合点：一体化的工具方法
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融合点：一体化的工具方法
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融合点：一体化的工具方法

把所有的开发过程通过一个系统连接起来

把从需求、设计、实施、测试等所有过程的追溯用最直观的方法表示出来

Customer 
Requirement

Test Case & 
Result

Software 
Requirement

System 
Requirement

Source Code
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系统化的开发过程管理（项目管理、功能安全管理、信息安全管理）
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Conclusion 总结

 分析了ASPiCE、功能安全、信息安全对开发过程要求的异同点，定义系统化的开发流程

 根据各自的特点定义各自的技术规范和管理体系

 将三个规范的需求和设计在项目启动时统一到系统需求和系统架构

 用一个统一的实施过程来同时实现三个标准的对开发的要求
– 有效的开发设计测试工具

– 统一的报表系统

 用三个独立的标准分别进行审核
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